[image: image15.png]ﬁ National Instute o information and
Conmmanicatons eommerony





NICTサイエンスクラウド

ホスト接続申請書

（Ver. 2.0　2013/08/08）
· 研究代表者は接続希望ホスト１台につき１枚の接続申請書を提出してください。
· 申請前にサイエンスクラウド事務局と記載事項を調整しながら申請書を作成してください。
· 接続理由／用途／公開サービスによってはご希望に添えない場合があります。
· ホスティング利用者・ハウジング利用者は、NICTサイエンスクラウドホスティング利用規約／NICTサイエンスクラウドハウジング利用規約を遵守してください。
平成　  　年　　月　　日
情報通信研究機構
NICTサイエンスクラウド事務局 宛
・申請種別　　　　　　　　　　　[image: image1.wmf]新規接続
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・研究タイトル（プロジェクト名）
NICTサイエンスクラウド研究プロジェクト申請と同じタイトルを記入してください。

	・研究代表者

	サイエンスクラウドID
	

	氏名（ふりがな）
	

	所属／職名
	

	電話番号
	

	ﾒｰﾙ・ｱﾄﾞﾚｽ
	


	・接続理由／用途目的
	

	・接続ホスト情報（ハウジングのみ）

	メーカー／機種
	

	OS／バージョン
	

	MACアドレス(代表)
	

	概略筺体形状
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(  )U
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（
）

	電源スイッチ位置
	

	使用電力（概算で可）
	　　　　　Ｗ

	UPSの有無
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	接続希望日
	

	希望ホスト名
	

	希望ドメイン名
	[image: image11.wmf]nict.go.jp
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（
）

	DNSについての希望
（希望ドメイン名が
その他の場合のみ）
	NICTのDNSによる逆引きを
 [image: image13.wmf]希望する
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※　ドメイン名が nict.go.jp ではない場合は、貴組織のネットワーク責任者から、貴組織のDNSによる正引きを行うことについて承認を取り、そのエビデンスを添付のこと。
※　さらに、NICTのDNSによる逆引きを希望する場合は、これについても同様に貴組織のネットワーク責任者から承認を取り、そのエビデンスを添付のこと。
	・NICTサイエンスクラウド事務局管理用情報

	root(権限)ID
	

	root(権限)ﾊﾟｽﾜｰﾄﾞ
	


※　NICTサイエンスクラウド事務局が緊急時に使用するroot権限を有するアカウント情報を必ず記載して下さい。
ホストネットワーク情報
（※印はサイエンスクラウド事務局が追記します）
・物理インタフェース情報
	物理I/F
	インタフェース種別
	接続速度
	収容スイッチ・ポート(※)
	LAG

	（例）0
	1000BASE-T
	1Gbps
	PC6224-X 1/g10
	-

	0
	
	
	
	

	1
	
	
	
	

	2
	
	
	
	

	3
	
	
	
	


・プラットホームで識別される順に記載する

・インタフェース種別は100BASE-TX, 1000BASE-T/SX/LX, 10GBASE-T/SR/LRなど

・接続速度は、100Mbps, 1Gbps, 10Gbps

・論理インタフェース情報
	物理I/F
	仮想I/F
	MACアドレス
	IPアドレス(※)
	VLAN ID(※)

	（例）0
	eth0
	11:22:33:44:55:66
	133.243.xxx.xxx
	T
	1234

	（例）1
	VM1:eth0
	AA:BB:CC:DD:EE:FF
	133.243.xxx.xxx
	U
	3456

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


・OSでのI/F名を記述し仮想化システムインタフェースもすべて列挙する

・LAN IDには、IEEE802.1Q VLANの場合は、VLAN IDの前に「T」、タグ無しの場合は「U」を付与する 
・ホストの役割とサービス提供範囲（該当するものに複数チェック）
	主なサービス内容
	□ アプリケーションサービス　　　(　　　　　　　　　　　)

□ ストレージサービス　　　　　　(　　　　　　　　　　　)

□ 上記以外のプラットホーム基盤　(　　　　　　　　　　　)

	サービス範囲
（管理通信、クライアントとしての通信は除く）
	□ 計算ノード、スタンドアロン利用

□ 主にセグメント内の通信に限る

□ SC内のセグメント間（JGN接続拠点を含む）通信

□ NICTネットワークとの通信

□ インターネットへのサービス公開


・ホストベースでのセキュリティ対策チェック（該当するものに複数チェック）
	ホストでの稼働
システム
	□ セキュアＯＳ

□ ホストベースファイアウォール（iptablesなど）

□ ホストベースＩＤＳ／ＩＰＳ　　(　　　　　　　　　　　)
□ ホストベース改ざん検知機構　　(　　　　　　　　　　　)
□ ウィルススキャン　　　　　　　(　　　　　　　　　　　)


・ネットワーク間通信サービス許可申請　
IPアドレスが事前に確定していない場合は、対象ホストIP欄に、「Candidate IP-N」（Nは付与予定のIPアドレスを区別できる番号）を例にならって記載してください。
■インターネット公開サービス　: インターネット　→　当ホスト

	対象ホストIP
	ソース

VLAN
	ソース

IP/ネットワーク
	サービス
ポート
	双方向

	例133.243.XXX.XXX
	---
	123.456.XXX.XXX/29
	HTTP
	

	例　　　〃
	---
	〃
	TCP/443
	

	例Candidate IP-1
	---
	111.111.111.111
	UDP/123
	○

	
	---
	
	
	

	
	---
	
	
	


　原則として、ホスト設置後の公開前に脆弱性検査を実施する対象となります
■NICT限定公開サービス　: NICT(133.243.XXX.XXX)　→　当ホスト

	対象ホストIP
	ソース

VLAN
	ソース

IP/ネットワーク
	サービス

ポート
	双方向

	例133.243.XXX.XXX
	---
	133.243.XXX.XXX/16
	FTP
	

	
	---
	
	
	

	
	---
	
	
	


■サイエンスクラウドへの公開サービス　:　SC内の別セグメント　→　当ホスト

	対象ホストIP
	ソース

VLAN
	ソース

IP/ネットワーク
	サービス

ポート
	双方向

	例133.243.XXX.XXX
	JGN2
	すべて
	Gfarm
	○

	例133.243.XXX.XXX
	LAB-L2
	133.243.XXX.XXX
	HTTP
	

	
	
	
	
	

	
	
	
	
	


■サイエンスクラウドへの通信サービス　:　当ホスト　→　SC内の別セグメント

	対象ホストIP
	ﾃﾞｨｽﾃｨﾈｰｼｮﾝVLAN
	ディスティネーション

IP/ネットワーク
	サービス

ポート

	例133.243.XXX.XXX
	KHNCON
	すべて
	Gfarm

	例Candidate IP-1
	LAB-S2
	133.243.XXX.XXX
	SSH

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


■本ホストからの通信許可　:　本ホスト　→　NICT・インターネット
	対象ホストIP
	ﾃﾞｨｽﾃｨﾈｰｼｮﾝVLAN
	ディスティネーション

IP/ネットワーク
	サービス

ポート

	例133.243.XXX.XXX
	---
	すべて
	HTTP/HTTP

	例133.243.XXX.XXX
	---
	123.456.XXX.XXX
	SSH

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


■インターネットへの公開サービスのサービスソフトウェアとバージョン

	サービスソフトウェア
	バージョン・パッチ
	公開ポート

	例:Apache
	2.4.4
	TCP/80,443

	
	
	

	
	
	


ネットワーク間通信サービス許可申請の申請・記入の注意
※　接続元とサービスの組合せ毎に、必要行数の記述をしてください。（行が不足する場合は、行を追加して記述してください）
※　TELNET, RPC, X-Window, NetBIOS, CIFS, Fingerなど、外部に公開するべきでないサービスは動作させないでください
※　提供するサービス以外のデーモンプロセスは全て停止してください
※　提供するサービスで利用するサービスソフトウェア名（Apache等）、バージョン情報を可能な限り利用者に知らせないようシグネチャなどを外部からのアクセスでは非表示とする設定を行ってください
※　外部からハウジングゾーンへの直接通信はSSHのみです。他のポート利用を希望する場合は、SSHのポートフォワード機能を利用してください。ポートフォワード機能の利用にあたっては、seg-gwからのインプットサービスとして該当サービスを記載して下さい。

· あえて禁止したいサービスがあれば、そのサービスを記述した上で、取り消し線で消してください

■デフォルトで提供している通信ルール

· 各ホストからインターネットに　PING ,  FTP,  HTTP,  HTTPSの各通信

· 各ホストからNICT内DNSサービス( 133.243.3.3および133.243.3.4への DNS通信)
· 各ホストからNICT内DNSサービス( ring.nict.go.jpへのNTPサービス)
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